
Как отличить поддельный сайт
Растет популярность онлайн-платежей, а вместе с нею ч�сло
мошенн�ческ�х действ�й в сет�. Од�н �з самых распространенных
в�дов мошенн�чества – создан�е сайтов-двойн�ков.
Внешне он� очень похож� на оф�ц�альные сайты банков,
государственных органов, платежных с�стем �л� онлайн-магаз�нов, в
т.ч. веб-стран�ц по продаже ав�аб�летов, турпутёвок, мест в
гост�н�цах � санатор�ях.
Цель мошенн�ков - получ�ть доступ к л�чным данным �л� ф�нансовым
аккаунтам пользователей, чтобы �спользовать �х в сво�х целях. Часто
так�е сайты-двойн�к� �меют похож�й с настоящ�м сайтом д�зайн �
структуру �зложен�я матер�ала, а также похож�е доменные �мена.
Знач�т надо науч�ться распознавать �х. Прежде чем пр�обрест� товар
онлайн � ввод�ть персональные данные проверьте адрес сайта в
верхней строке браузера. Убед�тесь, что он нач�нается с англ�йск�х
букв � знаков «htt�s://» � �меет п�ктограмму замка, которая гарант�рует
безопасную передачу �нформац��.

­ Сверьте каждый знак адреса, возможно обнаруж�те замену одной
буквы на другую �л� дополн�тельный с�мвол.

­ Обрат�те вн�ман�е на д�зайн сайта � его содержан�е.
­ Поддельный сайт, как прав�ло, �меет некачественный д�зайн �

граммат�ческ�е ош�бк� в текстах.
­ Найд�те в по�сковых с�стемах, напр�мер, «Яндекс», «Гугл» �л�

на оф�ц�альных форумах отзывы. Обычно люд� делятся сво�м
опытом попадан�я на мошенн�ков � предупреждают о
поддельных сайтах.

­ Сравн�те цены на товар � услов�я продаж� на нескольк�х сайтах.
­ Сл�шком н�зкая цена -пр�знак, отл�чающ�й мошенн�ков.
­ Получ�в электронное п�сьмо со ссылкой на сайт, который вы не

знаете, не переход�те по ней. Лучше вручную введ�те адрес
сайта в по�сковую строку браузера.

­ Есл� веб-сайт представляет собой онлайн-магаз�н �л� компан�ю,
убед�тесь, что на нем представлены на�менован�е юр�д�ческого
л�ца �л� �нд�в�дуального предпр�н�мателя, адрес рег�страц��
� факт�ческ�й адрес орган�зац��, рекв�з�ты расчетного счета.



­ Настоящ�е сайты обычно �меют дополн�тельные функц��
безопасност�, так�е как возможность создан�я пользователем
учетной зап�с� с лог�ном � паролем, опц�� настройк�
пр�ватност�, позволяющ�е задать прав�ла � огран�чен�я для
доступа к персональным данным.

Разумная осторожность еще н�кому не повред�ла.
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